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ANSVAR

Beskyttelse af dine personoplysninger har vores hgjeste prioritet, uanset om disse data handler om
dig, dine transaktioner, dine produkter eller dine serviceydelser.

Vi behandler personoplysninger og har derfor vedtaget denne personoplysningspolitik, der forteller
dig, hvordan vi behandler dine data.

SELSKAB
Selskab er:

Sika Rengering A/S
Solbakkevej 16, Dalby

3630 Jaegerspris

TIf. 4751 20 05

Email: info@sikaren.dk
Hjemmeside: www.sikaren.dk
CVR: 303467 34

PERSONOPLYSNINGER

Det er vigtigt for os, at dine personoplysninger opbevares sikkert og fortroligt. Vi har procedurer
for indsamling, opbevaring, sletning, opdatering og videregivelse af personoplysninger for at
hindre uautoriseret adgang til dine personoplysninger og for at opfylde geeldende lovgivning.

Vi sikrer fair og transparent databehandling. Nar vi beder dig om at stille dine personoplysninger til
radighed for os, oplyser vi dig om, hvilke data vi behandler om dig og til hvilket formal. Du
modtager oplysning herom pa tidspunktet for indsamling af dine personoplysninger.

Nedenstaende retningslinjer beskriver hvilke typer af personoplysninger, vi indsamler, hvordan vi
behandler disse data, og hvem du kan kontakte, safremt du har spargsmal eller kommentarer til
denne Persondata Politik.
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TYPER AF PERSONDATA

* Almindelige personoplysninger (f.eks. navn og/eller brugernavn, adresse, e-mail, fadselsdato,
profilbillede, lokalisation, m.v.)

¢ CPR-nummer

* Oplysninger om uddannelse

* Udtalelser

* Tidligere beskeeftigelse

* Nuvearende stilling

* Arbejdsopgaver

* Arbejdstider og andre tjenstlige forhold

* Oplysninger om lon og skat

* Oplysninger om sygefraveer og sygdomsperioder og om andet fraveer fra arbejdet
* Oplysninger om pensionsforhold

« Kildeskatteoplysninger

* Oplysninger om kontonummer, hvortil len skal anvises

* Transaktionsdata

* Optagelse fra TV-overvagning

* Alle funktionarer og inspekterer har E-mails. Fa timelgnnede tilgas E-mails
* Lageerklaring / mulighedserklaeringer

* Straffeattest

* Opholds- og arbejdstilladelse

* Kopi af kerekort

FORMAL

Vi indsamler og opbevarer dine personoplysninger til bestemte formal eller andre lovlige
forretningsmassige formal.

Dine personoplysninger indsamles og anvendes til:
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* Gennemforelse af en aftale eller foranstaltninger efter din anmodning herom
* Sikring mod retskrav

* Administration af din relation til os

* Opfyldelse af lovkrav

* Udbetaling af lon

DEN REGISTREREDES RETTIGHEDER

De registreredes rettigheder vil kun have selvsteendig betydning i forhold til Sika Renggring A/S i
de tilfelde, hvor Sika Rengaring A/S er dataansvarlig. Er Sika Rengering A/S databehandler, skal
den registreredes rettigheder opfyldes gennem den dataansvarlige, som typisk vil vere Sika
Rengering A/S’ kunde.

Indsigtsretten

Den registrerede har i henhold til databeskyttelsesforordningens artikel 15 ret til at fa bekraftet, om
der behandles Persondata om den pageldende, og vil i givet fald fa adgang til Persondata (der skal
udleveres en kopi af Persondata).

Derudover har den registrerede ret til at modtage felgende information:

« formalene med behandlingen
* de berprte kategorier af Persondata

*» de modtagere eller kategorier af modtagere, som Persondata er eller vil blive videregivet til,
navnlig modtagere i tredjelande eller internationale organisationer

« om muligt det patenkte tidsrum, hvor Persondata vil blive opbevaret, eller hvis dette ikke er
muligt, de kriterier, der anvendes til fastleeggelse af dette tidsrum

* retten til at anmode den dataansvarlige om berigtigelse eller sletning af Persondata eller
begransning af behandling af Persondata vedrgrende den registrerede eller til at gare indsigelse
mod en sadan behandling

» retten til at indgive en klage til en tilsynsmyndighed

« enhver tilgeengelig information om, hvorfra Persondata stammer, hvis de ikke indsamles hos den
registrerede
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« forekomsten af automatiske afgarelser, herunder profilering, som omhandlet i artikel 22, stk. 1
og 4, og som minimum meningsfulde oplysninger om logikken heri samt betydningen og de
forventede konsekvenser af en sadan behandling for den registrerede.

Den registrerede har endvidere ret til at fa oplysninger om forngdne garantier, hvis vi har
overdraget Persondata til tredjelande.

For at kunne opfylde en indsigtshegeering pa behgrig vis, skal vi herefter gennemsgge alle systemer
— herunder alle databaser samt alt hardware og alle flytbare medier — og ogsa gennemsgge alt fysisk
materiale, der indgdr i et register og udlevere de Persondata, der er registreret om den pagaeldende.

Efter databeskyttelsesloven galder retten til indsigt ikke, hvis den registreredes interesse i
oplysningerne findes at burde vige for afgarende hensyn til private interesser, herunder hensynet til
den pagaldende selv.

Dataportabilitet

Den registrerede har efter databeskyttelsesforordningens artikel 20 desuden ret til i et struktureret,
almindeligt anvendt og maskinlaesbart format at modtage Persondata om sig selv, som den
pagealdende selv har givet til os.

Den registrerede har desuden ret til selv at transmittere disse oplysninger til en anden dataansvarlig
uden hindring fra os, nar behandlingen er baseret pa samtykke og behandlingen foretages

automatisk. Hvis den registrerede udgver denne ret til dataportabilitet, har den registrerede ogsa ret
til at fa transmitteret Persondata direkte fra en dataansvarlig til en anden, hvis det er teknisk muligt.

Adgangen til dataportabilitet omfatter kun oplysninger, den registrerede selv har givet, og vil kun
omfatte behandlinger, der foretages automatisk. Adgangen til dataportabilitet vil desuden vare

serdeles begraenset, safremt vi baserer vores behandlingshjemmel pa andet grundlag end samtykke.

Ret til berigtigelse

I henhold til databeskyttelsesforordningens artikel 16 har den registrerede ret til at fa urigtige
Persondata om sig selv berigtiget af den dataansvarlige uden ungdig forsinkelse. Under
hensyntagen til formalene med behandlingen har den registrerede desuden ret til fa
fuldsteendiggjort ufuldsteendige Persondata, bl.a. ved at fremlagge en supplerende erklering.

Denne ret supplerer vores egen grundleeggende forpligtelse til kontinuerligt at sikre os, at der alene
behandles korrekte og ajourfarte oplysninger, jf. artikel 5, stk. 1, litra d.

Retten til berigtigelse angar dog alene objektive Persondata, og ikke subjektive vurderinger. At
Sika Renggring A/S matte have vurderet, at en medarbejder ikke har et juridisk grundlag for at fare
en sag, er eksempelvis ikke en personoplysning, der kan kreeves berigtiget.
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Retten til at blive glemt

Den registrerede har efter databeskyttelsesforordningens artikel 17 ret til at fa Persondata om sig
selv slettet af os uden ungdig forsinkelse. Vi har i sa fald pligt til at slette Persondata uden ungdig
forsinkelse.

Dog er retten begraenset sadan, at der ikke kan kreeves sletning, hvis behandlingen er ngdvendig for
at overholde en retlig forpligtelse eller for at retskrav kan fastlaeegges, gares geeldende eller
forsvares, jf. artikel 17, stk. 3, litrab og e.

Det er vores vurdering, at “retten til at blive glemt” kun meget sjaeldent vil komme i spil i relation
til de Persondata, vi selvstendigt indsamler. Den kan eksempelvis teenkes anvendt, hvis Persondata
oprindeligt slet ikke har veeret ngdvendige og derfor slet ikke burde have veeret indsamlet, eller hvis
Persondata utvivisomt ikke leengere er ngdvendige. | sa fald vil pligten til at slette Persondata ogsa
folge af den grundlaeggende forpligtelse til kun at behandle ngdvendige oplysninger, jf.
databeskyttelsesforordningens artikel 5, stk. 1, litra c. “Retten til at blive glemt” finder dig ikke
anvendelse safremt (og sa leenge) vi opbevarer sadanne Persondata for at kunne modga et eventuelt
retskrav fra kunder.

Huvis vi er forpligtet til at slette Persondata efter artikel 17, som har veeret overladt til andre
dataansvarlige eller databehandlere, skal vi underrette sddanne dataansvarlige eller databehandlere,
som behandler Persondata, om, at den registrerede har anmodet om at slette alle link til eller kopier
eller gengivelser af de pageldende Persondata.

Ret til indsigelse — 0ogsd mod automatiserede afggrelser

Det falger af databeskyttelsesforordningens artikel 21, at den registrerede til enhver tid har ret til at
gere indsigelse mod behandling af sine Persondata, hvis behandlingen — herunder profilering — er
baseret pa artikel 6, stk. 1, litra e eller f. Disse bestemmelser omhandler adgangen til at behandle
almindelige Persondata, hvis behandlingen er ngdvendig for at udfgre en opgave i samfundets
interesser, eller hvis behandlingen er ngdvendig for at forfglge en berettiget interesse og hensynet
til den registrerede ikke overstiger denne interesse.

Hvis der gares indsigelse, ma vi ikke lzengere behandle de pagaldende Persondata, medmindre vi
kan pavise veegtige legitime grunde til behandlingen, der gar forud for den registreredes interesser,
eller hvis behandlingen er ngdvendig for, at retskrav kan fastleegges, gares geeldende eller
forsvares.

Det er vores vurdering, at denne bestemmelse kun begranset vil komme i spil i forhold til vores
sagsbehandling, fordi vores behandling af Persondata i vidt omfang kan knyttes op pa hjemlen
vedrgrende opfyldelse af en aftale eller fastleeggelse af et retskrav, ligesom vi — hvis behandlingen i
gvrigt opfylder de grundlaeggende behandlingsregler — oftest vil kunne pavise veegtige legitime
grunde til, at Persondata behandles.
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Bestemmelsen i artikel 21 forudsetter, at den registrerede geres udtrykkeligt opmarksom pa sin ret
til at gare indsigelse, og at dette skal ske senest pa tidspunktet for den fgrste kommunikation.
Endvidere skal oplysningen herom meddeles klart og holdes adskilt fra de andre oplysninger.

Supplerende til artikel 21, har den registrerede i henhold til artikel 22 ret til ikke at vaere genstand
for en afgarelse, der alene er baseret pa automatisk behandling, herunder profilering, som har
retsvirkning eller pa tilsvarende vis betydeligt pavirker den pagaldende.

Ogsa denne bestemmelse indeholder en raekke undtagelser, jf. artikel 22, stk. 2. Blandt andet
geelder retten ikke, hvis afggrelsen er ngdvendig for indgaelse eller opfyldelse af en kontrakt
mellem den registrerede og en dataansvarlig, hvis behandlingen har hjemmel i lov, eller hvis
behandlingen er baseret pa den registreredes udtrykkelige samtykke.

Artikel 22 forudsatter dog generelt, at automatiserede afgarelser ikke baseres pa sarlige kategorier
af Persondata, jf. artikel 9, stk. 1, medmindre der er givet udtrykkeligt samtykke hertil, og der er
indfart passende foranstaltninger til beskyttelse af den registreredes rettigheder og
frihedsrettigheder samt legitime interesser.

Ret til dataminimering

I henhold til databeskyttelsesforordningens artikel 18 har den registrerede ret til at fa begreenset
behandlingen af Persondata, hvis:

* rigtigheden af Persondata bestrides af den registrerede, men kun i perioden indtil den
dataansvarlige har haft mulighed for at fastsla, om Persondata er korrekte

* behandlingen er ulovlig, og den registrerede modseetter sig sletning af Persondata og i stedet
anmoder om, at anvendelsen heraf begraenses

* den dataansvarlige ikke leengere har brug for Persondata til behandlingen, men de er
ngdvendige for, at et retskrav kan fastleegges, geres gaeldende eller forsvares

* den registrerede har gjort indsigelse mod behandlingen i medfer af artikel 21, stk. 1, men kun i
perioden mens det kontrolleres, om den dataansvarliges legitime interesser gar forud for den
registreredes legitime interesser

Retten udger dermed et alternativt (og mindre) indgreb i behandlingen sammenlignet med den
registreredes ret til at gore indsigelse efter artikel 21 og 22, og den registreredes ret til at blive
glemt” efter artikel 17.

Det falger af bestemmelsens stk. 2, at hvis en behandling er blevet begraenset, ma sadanne
Persondata, bortset fra opbevaring, stadig behandles blandt andet, hvis den registrerede giver
samtykke hertil, eller hvis behandlingen er ngdvendig for, at et retskrav kan fastleegges, gares
galdende eller forsvares.
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Bestemmelsen vil efter vores vurdering kun fa begranset betydning for vores adgang til at
behandle Persondata i vores sagsbehandling.

BEHANDLINGSREGLER - GENERELT

Behandlingsprincipper

Vi vil behandle Persondata lovligt, rimeligt og pa en gennemsigtig made i forhold til den
registrerede.

Vores behandling af Persondata er undergivet en formalsbegraensning, hvilket vil sige, at
Persondata skal indsamles til udtrykkeligt angivne og legitime formal. De ma ikke viderebehandles
pa en made, der er uforenelig med disse formal.

Vi behandler Persondata ud fra et princip om dataminimering, hvilket vil sige, at de skal veere
tilstreekkelige, relevante og begraenset til, hvad der er ngdvendigt i forhold til de formal, hvortil de
behandles.

Persondata skal behandles ud fra et princip om rigtighed, hvilket vil sige, at de skal veere korrekte
0g om ngdvendigt ajourfarte.

Vi behandler Persondata ud fra et princip om opbevaringsbegransning, hvilket vil sige, at
Persondata skal opbevares pa en sadan made, at det ikke er muligt at identificere de registrerede i et
leengere tidsrum end det, der er ngdvendigt til de formal, hvortil de pagzldende Persondata
behandles og

Persondata skal behandles ud fra et princip om integritet og fortrolighed, hvilket vil sige, at de skal
behandles pa en made, der sikrer tilstreekkelig sikkerhed for Persondata, herunder skal de beskyttes
mod uautoriseret eller ulovlig behandling og mod hendeligt tab, tilintetgarelse eller beskadigelse,
under anvendelse af passende tekniske eller organisatoriske foranstaltninger.

Risikoanalyse

Vi skal i forbindelse med vores sagsbehandling gennemfare passende tekniske og organisatoriske
foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, som konkret er forbundet
med vores behandling af Persondata.

Vi har gennemfart en risikoanalyse, som ligger til grund for denne Persondatapolitik.

Konsekvensanalyser vedrgrende databeskyttelse (DPIA)

Databeskyttelsesforordningens artikel 35 indeholder et krav om, at hvis en behandling — navnlig
ved brug af nye teknologier og i medfar af sin karakter, omfang, sammenhang og formal —
sandsynligvis vil indebeere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder, skal
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den dataansvarlige forud for behandlingen foretage en analyse af de patenkte
behandlingsaktiviteters konsekvenser for beskyttelse af Persondata.

Pligten til at foretage en konsekvensanalyse geelder alene i serlige tilfaelde, hvor der kan
konstateres en hgj risiko for fysiske personers rettigheder og frihedsrettigheder.

Konsekvensanalyser skal navnlig gennemfares, nér der foretages:

behandling i stort omfang af falsomme oplysninger eller af Persondata vedrgrende straffedomme
og lovovertraedelser, eller

systematisk og omfattende vurdering af personlige forhold vedrgrende fysiske personer,

der er baseret pa automatisk behandling, herunder profilering, og som er grundlag for
afgarelser, der har retsvirkning for den fysiske person eller pa tilsvarende vis betydeligt pavirker
den fysiske person, eller

systematisk overvagning af et offentligt tilgeengeligt omrade i stort omfang
Det er vores vurdering, at vi i udgangspunktet sjeeldent vil foretage behandlinger, der opfylder et af
ovennavnte kriterier. Det ma derfor antages, at reglerne om konsekvensanalyse vil have et

forholdsvis begreenset anvendelsesomrade i relation til vores behandling af Persondata om kunder.

Gennemfgres en konsekvensanalyse alligevel, vil resultatet af analysen tages i betragtning, nar vi
skal treeffe passende foranstaltninger.

Databeskyttelsesradgiver (DPO)

Pligten til at udpege en databeskyttelsesradgiver forudsatter efter databeskyttelsesforordningens
artikel 37, at behandling af Persondata indgar som vores “’kerneaktivitet”. Dette er tilfaeldet for de
tilflde, hvor Sika Renggring A/S agerer som databehandler, men ikke i andre situationer, hvor
Sika Renggring A/S agerer som dataansvarlig. Dette skyldes, at Sika Rengaring A/S som
dataansvarlig primert behandler medarbejderdata eller CRM data om Sika Rengering A/S’ kunder.

Pligten til at udpege en Databeskyttelsesradgiver indtraeder navnlig nar:

a) der foretages behandlingsaktiviteter, der i medfar af deres karakter, omfang og/eller formal
kraever regelmassig og systematisk overvagning af registrerede i stort omfang, eller

b) behandling i stort omfang af serlige kategorier af oplysninger (falsomme oplysninger), eller
¢) behandling i stort omfang af Persondata vedrgrende straffedomme og lovovertraedelser

Det er vores vurdering, at Sika Rengaring A/S ikke foretager behandling af persondata i et omfang
som beskrevet ovenfor. Vi har derfor valgt ikke at udpege en databeskyttelses-radgiver.
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Som fglge af princippet om ansvarlighed, har vi — uanset om vi agerer som dataansvarlig eller
databehandler - udpeget en person i vores organisation, der har som ansvarsomrade at foretage de
vurderinger og den radgivning, der seedvanligvis vil blive varetaget af en databeskyttelsesradgiver.

Dataansvarlig

For Persondata om medarbejdere samt information om Sika Rengering A/S’ kunder, vil Sika
Renggring A/S som altovervejende udgangspunktet arbejde selvsteendigt. Sika Rengering A/S
vurderer selvstendigt, om der er grundlag for at indsamle/behandle Persondata, hvilke Persondata,
der er relevante og ngdvendige, og hvor leenge Persondata skal opbevares. | denne situation vil Sika
Rengering A/S agere som dataansvarlig.

Databehandleraftale

Huvis vi er dataansvarlige og har vurderet, at der hos databehandleren foreligger en databehandler-
konstruktion, skal der udarbejdes en databehandleraftale.

Databehandleraftalen skal indgas mellem os (den dataansvarlige) og den anden part
(databehandleren), og skal leve op til databeskyttelsesforordningens krav til databehandleraftaler,
jf. forordningens artikel 28, stk. 3. Det indebzrer, at der skal udarbejdes en kontrakt eller andet
retligt dokument, som er bindende for databehandleren. Det er desuden et krav, at
databehandleraftalen er skriftlig, herunder elektronisk.

Databeskyttelsesforordningen fastsatter herudover en del specifikke krav til indholdet af
databehandleraftalen. Aftalen skal bl.a. indeholde oplysninger om genstanden for og varigheden af
behandlingen, behandlingens karakter og formal, typen af Persondata, kategorierne af registrerede
og vores forpligtelser og rettigheder som dataansvarlig samt de pligter, som databehandleren har i
forhold til at varetage opgaven. Kravene er specifikt beskrevet i databeskyttelsesforordningens
artikel 28, stk. 3, litra a-h.

Agerer vi som databehandler for kunden, skal der indgas en skriftlig databehandleraftale med
kunden.

Overfarsel til tredjelande

Der sker overfgrsel af almindelige Persondata (ikke falsomme oplysninger eller personnumre) til
tredjelande (Kina) i forbindelse med back-up. Overfgrselsgrundlaget er standard model kontrakt
indgaet med databehandler i Kina. Der sker ikke overfarsel til andre tredjelande.

Databehandlere - oversigt

Vi anvender eksterne virksomheder til at foretage den tekniske drift af Sika Rengaring A/S. Disse
virksomheder fungerer som databehandler i forhold til de Persondata, som vi er dataansvarlige for.

Databehandling foretages indenfor den Europaeiske Union samt i Kina.
Sika Renggring A/S, Solbakkevej 16, Dalby, 3630 Jagerspris

TIf. 47 51 20 05, CVR: 30 34 67 34
Email: info@sikaren.dk Hiemmeside: www.sikaren.dk




7.8.3

7.8.4

7.8.5

7.9

7.10

7.11

7.12

7.13

7.14

7.15

SIKA

RENG@RING A/S

Databehandleren handler alene efter instruks fra os.

Vi benytter falgende databehandlere:

Databehandler Lokalisation Aftaletype

Microsoft EU Databehandleraftale
Dandomain DK Databehandleraftale
TrueLink A/S DK Databehandleraftale
DK Hostmaster A/S DK Databehandleraftale
DPM Dataservice DK Databehandleraftale
Toolpack DK Databehandleraftale
Dollerup Data DK Databehandleraftale
Agerskov Administration DK Databehandleraftale
Inforevision DK Databehandleraftale
InfoHosting DK Databehandleraftale
HMS Host Denmark DK Databehandleraftale
Konsulenten DK Databehandleraftale

Databehandleren har truffet de forngdne tekniske og organisatoriske sikkerhedsforanstaltninger
mod, at Persondata haendeligt eller ulovligt tilintetgares, fortabes eller forringes samt mod, at de
kommer til uvedkommendes kendskab, misbruges eller i gvrigt behandles i strid med lov om
behandling af Persondata. P& din anmodning - og mod betaling af databehandlerens til enhver tid
geeldende timetakster for sadant arbejde - giver databehandleren dig tilstraekkelige Persondata til, at
databehandleren kan pavise, at de nevnte tekniske og organisatoriske sikkerhedsforanstaltninger er
truffet.

Videregivelse til sociale netvaerk

Der videregives ikke Persondata til sociale netveerk, uden samtykke fra pageaeldende person. Sika
Rengering A/S er bekendt med, at medarbejderen altid kan kraeve at fa slettet billeder af dem selv
pa sociale netveerk.

Anden videregivelse

Med dit samtykke kan vi videregive dine Persondata tredjeparter (kunder hos Sika Renggring A/S),
saledes at der ved et eventuelt kontrolbesgg fra arbejdstilsynet hos vores kunde kan fremlaegge den
negdvendige dokumentation. Sadanne Persondata kan omfatte almindelige personoplysninger (f.eks.
navn og/eller brugernavn, adresse, e-mail, fgdselsdato, profilbillede, lokalisation, m.v.), cpr.nr.
samt oplysning om, hvorvidt vi har faet forevist gyldig opholds- / arbejdstilladelse, straffeattest,
kopi af karekort, lgnsedler eller fremsendelse af en kopi til kunden. Denne samtykkeerklering er et
selvstaendigt dokument, som kan udfyldes og underskrives frivilligt af medarbejderen.

Safremt vi modtager henvendelse fra politi (eller anden lignende offentlig myndighed) eller
retsveesen om udlevering af Persondata, vil vi foretage udlevering af dine Persondata i
overensstemmelse med galdende lovgivning.

Profilering

Vi anvender ikke dine Persondata til profilering.
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Generelle tekniske foranstaltninger

Datatilsynets I1T-sikkerhedstekster, jf. nedenfor, danner udgangspunkt for de overvejelser og
vurderinger, vi har foretaget efter databeskyttelsesforordningen.

Adgang til Persondata er begreenset til personer, der har et sagligt behov for adgang til Persondata.
Det skal veere sa fa personer som muligt, dog med behgrigt hensyn til driften — der skal veere et
tilstreekkeligt antal medarbejdere til at sikre driften af de pagealdende opgaver ved sygdom, ferier,
personaleudskiftning m.v. Data vil alene blive tilgaet pa ’need to know” basis.

Medarbejdere, der handterer Persondata, er instrueret og opleert i, hvad de ma gere med Persondata,
og hvordan de skal beskytte Persondata.

Persondata pa papir — f.eks. i kartoteker og ringbind — opbevares aflast, nar de ikke er i brug.

Nar dokumenter (papirer, kartotekskort mv.) med Persondata smides ud, anvendes makulering eller
anden foranstaltning, der forhindrer, at uvedkommende kan fa adgang til Persondata.

Der anvendes adgangskoder til at fa adgang til pc’er og andet elektronisk udstyr med Persondata.
Kun de personer, der skal have adgang, far en kode og da kun til de systemer, den pageeldende har
brug for at anvende. De personer, der har adgangskode, ma ikke overlade koden til andre eller lade
den ligge, sa andre kan se den. Kontrol af tildelte koder skal foretages mindst en gang hvert halve
ar.

Det registreres, hvis der konstateres forgaeves forsgg pa at fa adgang til it-systemer med
Persondata. Hvis der registreres et naermere fastsat antal pa hinanden fglgende afviste
adgangsforsgg, skal der blokeres for yderligere forsgg.

Sika Renggring A/S har udpeget en ansvarlig, der kan overvage sadanne forgaeves adgangsforsag.
Under hensyntagen til den teknologiske udvikling er der anskaffet programmer, der kan afklare,
hvem der har forsggt at skaffe sig adgang til Persondata. Funktion varetages af ekstern leverandar.

Hvis Persondata lagres pa en USB-nggle, skal Persondata beskyttes. Der kan f.eks. bruges en USB-
nggle med adgangskode og kryptering. Ellers skal USB-ngglen opbevares i aflast skuffe eller skab.
Tilsvarende galder ved opbevaring af Persondata pa andre baerbare datamedier.

PC’er koblet til internettet har en opdateret firewall og viruskontrol installeret.

Ved opkobling til Wi-Fi, hvortil der er fri adgang, sikrer vi passende sikkerhedsmaessige
foranstaltninger under hensyntagen til det aktuelle teknologiske udviklingstrin pa it-omradet.

Hvis falsomme Persondata eller personnummer sendes med e-mail via internettet, skal sadanne e-
mails krypteres. Hvis du sender Persondata til os via e-mail, skal du vaere opmarksom pa, at
afsendelse til os ikke er sikker, safremt dine e-mails ikke er krypteret.

| forbindelse med reparation og service af dataudstyr, der indeholder Persondata, og nar datamedier
skal selges eller kasseres, treeffer vi de forngdne foranstaltninger, sa oplysninger ikke kan komme
til uvedkommendes kendskab.
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| de situationer, hvor en computer indleveres til reparation, og hvor der pa computeren ligger
Persondata, etablerer vi flere koder til forskellige sektioner af data. En reparater vil eksempelvis
ikke have behov for at kunne tilga Persondata, der matte ligge pa computeren. En sadan ordning
med flere koder vil kunne hjalpe, men ikke fjerne risikoen for misbrug af Persondata. Herudover
ber det ogsa ved aftale og kontrol sikres, at reparaterer ikke uretmaessigt tilgar Persondata. Det kan
f.eks. vaere ved brug af fortrolighedserklaeringer.

Ved brug af en ekstern databehandler til handtering af Persondata, underskrives en skriftlig
databehandleraftale mellem os og databehandleren. Det geaelder eksempelvis, nar der anvendes et
eksternt dokumentarkiv eller hvis der anvendes cloud-systemer i forbindelse med behandlingen af
Persondata — herunder kommunikation med kunden. Pa samme vis indgas der altid en skriftlig
aftale mellem os og vores kunde, safremt vi agerer som databehandler. Databehandleraftalerne er
ogsa tilgengeligt elektroniske.

Vi har interne regler om informationssikkerhed. Vi har vedtaget interne regler om informations-
sikkerhed, som indeholder instrukser og foranstaltninger, der beskytter Persondata mod at blive
tilintetgjort, ga tabt eller blive &endret, mod uautoriseret offentliggarelse, og mod at uvedkommende
far adgang eller kendskab til dem. Sika Renggring A/S vil sgrge for, at de indsamlede Persondata,
inklusive Persondata, behandles varsomt og beskyttes i henhold til geeldende sikkerhedsstandarder.
Vi har strenge sikkerhedsprocedurer for indsamling, opbevaring og overfersel af Persondata for at
hindre uautoriseret adgang og for at overholde gaeldende lovgivning.

Vi har truffet de ngdvendige tekniske og organisatoriske sikkerhedsforanstaltninger for at beskytte
dine Persondata mod utilsigtet eller ulovlig destruktion, tab eller &ndring og mod uautoriseret
offentliggarelse, misbrug eller anden handling i strid med geeldende lovgivning.

Systemerne er placeret pa servere i sikrede lokaler.

Vi bruger industristandarder som firewalls og autentificeringsbeskyttelse for at beskytte dine
Persondata.

Alle data overfart mellem kunde (browser og webapp) og server(er) krypteres efter HTTPS-
protokollen.

Filer, der manuelt veelges adgangskode til beskyttes inden for vores tjeneste, er krypterede og kan
under ingen omsteendigheder tilgas af os.

Alle produktionslokaler er aflaste og alene personale, som har underskrevet en fortroligheds-
erkleering, har adgang til produktionslokalerne. Efter ophar af almindelig arbejdstid aflases
produktionslokalerne. Abnes der for adgang til produktionslokalerne, f.eks. ved transport, sker
dette altid under overvagning af en Sika Rengaring A/S medarbejder.

Alle adgange til Sika Rengering A/S’ lokaler logges med elektronisk nggle eller indskrives i
gaestebog. Alle oplysningerne ligger inde i et aflast system.

Back-up

Sika Renggring A/S tager back-up af alle databaser og filer pa faellesdrev hver nat. Back-up“en
opbevares dels pa en intern server, dels pa et eksternt datacenter.
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Vi foretager falgende typer af backup:

a) backup rullende. Med denne metode, tages der dagligt backup af alle fil og data opdateringer
og oprettes en sikkerhedskopi af alle de nye data. Dette skaber en historie af &ndringer,
saledes at muligheden for at genvinde tabte data forages.

b) backup klon. Denne backup-strategi skaber en perfekt kopi af hver enhed pé netverket.

c) backup offsite. Denne backup sikrer mod tab af data, hvis backup opbevares on site. Alle data
og filer sikkerhedskopieres og backup opbevares offsite.

Alle backup data og filer overskrives med intervaller pa 30 dage. Det er ikke teknisk muligt at
gennemfare sletning af enkelte filer pa en foretagen backup, inden sadan overskrivning sker. Det
vil sige, at har du anmodet Sika Renggring A/S om sletning af dine Persondata, vil sadanne
Persondata blive slettet i live miljg, jf. nedenfor, men vil forblive pa backup indtil den specifikke
backup efter 30 dage er overskrevet. Sika Rengaring A/S har dog indfart interne processer og
procedurer til at sikre, at dine Persondata ikke genintroduceres som live data ved at genindleese data
og filer fra en backup, safremt dine data er blevet slettet i henhold til din “ret til at blive glemt”.

Oplysningspligt - Kunde

Hver kunde modtager et link til vores Persondatapolitik og som der herefter blot kan henvises til.

Sletning - hvornér

Ved afslutning af opgave fra en kunde har vi i princippet ikke lzengere behov for at behandle
Persondata. Opgaven er lgst.

En reekke andre hensyn samt szrregler indebarer dog, at Persondata ikke bar eller ikke ma slettes
farend, der er gaet et tidsrum.

Det skal konkret overvejes, hvor l&enge Persondata opbevares, inden de slettes.

Bogferingsreglerne indeberer, at Persondata knyttet til en betaling skal opbevares i 5 ar + lgbende
kalenderar efter regnskabsarets afslutning.

Hensynet til, at vi kan varetage sine interesser ved et muligt ansvar kan indebare, at oplysninger
opbevares i 3 ar efter afslutningen af opgaven.

Stamdata for kunden bar — for at sikre logisk synergi til ogsa den regnskabsmassige behandling —
opbevares i 5 ar fra kundeforholdets opher.

Kontaktinformation - CRM skal lgbende slettes og opdateres. E-mails, som kan have betydning for
fastleeggelse af et retskrav skal gemmes i 5 ar og herefter slettes, men mindre retskrav er rejst mod,
eller teenkes rejst af, Sika Renggring A/S.

Sletning - hvordan

Det fremgar af IT-sikkerhedstekst ST3 fra Datatilsynet vedrgrende sletning af Persondata, at
sletning af Persondata i praksis betyder, at Persondata uigenkaldeligt fjernes fra alle
lagringsmedier, hvorpa de har vaeret lagret, og at Persondata pa ingen made kan genskabes. Man
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skal i den forbindelse veere opmarksom pa alle lagringsmedier — herunder ogsa flytbare medier i
form af beerbare computere, USB-nggler mv., samt back-up.

For at lette sletningsproceduren skal alt fysisk materiale scannes til den elektroniske sag, og
dernzest makuleres eller tilbagesendes til kunden.

Derudover skal al korrespondance mv. fra Outlook overfares til den elektroniske sag og slettes i det
hele fra Outlook, ligesom alle redegarelser/prasentationer mv. pa diverse beerbare medier og lokale
drev skal overfares til den elektroniske sag og slettes i gvrigt.

Derved kan den samlede sag til sin tid (efter endt opbevaringsperiode) i det hele blive slettet fra det
elektroniske sags system.

I tilfelde hvor alle Persondata om en kunde — og ikke kun en konkret sag — skal slettes, skal den
elektroniske formular med kundens stamoplysninger slettes fra Advopro, ligesom de hertil hgrende
registreringer vedrgrende kunden i alle gvrige systemer skal slettes.

Persondata kan som et alternativ anonymiseres fuldstaendigt med den virkning, at de ikke laengere
kan henfares til en bestemt person. | givet fald finder reguleringen om Persondata slet ikke
anvendelse, og fuldsteendig anonymisering er derfor et alternativ til sletning. Det er dog vigtigt at
holde sig for gje, at anonymisering — som et alternativ til sletning — forudseetter, at man sletter alle
spor, der kan lede til den person, oplysningen vedrgrer. Det er som oftest en meget vanskelig
gvelse.

Efter sletning/anonymisering vil vi foretage behgrigt krydstjek i form af sagninger pa navn/cpr-nr.
mv. vedrgrende kunden henholdsvis sagen for at sikre, at der ikke kommer noget frem.

DETALJEREDE BEHANDLINGSREGLER - KUNDE

Behandlingshjemmel

Vores hjemmel til at behandle Persondata ligger farst og fremmest i relationen til kunden og at
kunne administrere indgaede aftaler. Indenfor disse omrader vil vi inden for dette opdrag i ud-
gangspunktet have hjemmel til at behandle de ngdvendige oplysninger Det falger navnlig af data-
beskyttelsesforordningens artikel 6, stk. 1, litra a-c og litra f, samt af artikel 9, stk. 2, litra a og f.

Disse bestemmelser omhandler adgang til at behandle Persondata, (i) hvis der foreligger et
samtykke, (ii) hvis behandlingen er ngdvendig for at opfylde en kontrakt, (iii) hvis behandlingen er
ngdvendig for at overholde en retlig forpligtelse, (iv) ngdvendig for at opfylde veesentlige
interesser, der overstiger den registreredes interesser, eller (v) ngdvendig for at et retskrav kan
fastleegges, gares geeldende eller forsvares.

For sa vidt angar navnlig personnumre kan vi til at behandle oplysninger om person-numre, (i) nar
det falger af lovgivningen, (ii) hvis der foreligger et samtykke, eller (iii) hvis det er ngdvendigt
med henblik pa fastleeggelsen af et retskrav, jf. databeskyttelses-lovens § 11, jf. § 7.

Det er vores vurdering, at den behandling af Persondata vi foretager i relation til en kunde, i vidt
omfang vil vaere hjemlet i de anfarte bestemmelser
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IP-adresser og browserindstillinger

| forbindelse med hvert besgg pa Sika Rengaring A/S registreres din computers anvendte IP-
adresse og browserindstillinger. Din IP-adresse er adressen pa den computer du anvender til at
besgge Sika Rengaring A/S. Browserindstillinger er for eksempel den browser type du anvender,
browser sprog, tidszone mv. IP-adressen og browserindstillinger registreres for at sikre, at Sika
Rengering A/S altid kan finde tilbage til den anvendte computer, safremt der matte ske misbrug
eller ulovligheder i forbindelse med besgget pa eller anvendelsen af Sika Rengering A/S. IP-
adressen benyttes desuden til at fastsla din omtrentlige lokalisation (pa by-niveau).

Nyhedsbrev

Hvis du tilmelder dig Sika Rengering A/S’ nyhedsbreve, registreres dine personoplysninger direkte
hos Sika Renggring A/S. @nsker du ikke leengere at modtage nyhedsbreve fra Sika Rengaring A/S,
kan du afmelde dig ved at rette henvendelse til Sika Rengering A/S pa info@sikaren.dk.

Anonymisering

Sika Renggring A/S anvender anonymisering af data fra kunder for statiske og forskningsmaessige
formal, samt for at kunne forbedre systemer, processor og produkter. Dette betyder, at resultater
ikke kan ledes tilbage til at identificere specifikke personer.

Sika Renggring A/S anonymiserer saledes, at muligheden for at identificere enkeltpersoner i et data
st fjernes. Der foretages saledes en uigenkaldelig anonymisering, saledes at personoplysninger
bliver gjort anonyme pa en sadan made, at den registrerede ikke leengere kan identificeres.

F.eks. navn, adresse eller personnummer erstattet af en kode, et lsbenummer el.lign., der ikke
leengere kan fares tilbage til den oprindelige individuelle personoplysning. Koder tildeles tilfeeldigt
og kan ikke fares tilbage ved brug af lister, nggler el.lign., der viser sammenhangen mellem
lgbenummer og de egentlige identifikationsoplysninger. Dette betyder ogsa, at personoplysninger,
som foreligger i form af billede, personens stemme, fingeraftryk eller genetiske kendetegn slettes i
forbindelse med anonymiseringen.

DETALJEREDE BEHANDLINGSREGLER - ANSATTE

Behandlingshjemmel

Vi behandler personaleoplysninger med felgende behandlingshjemmel:

» Medarbejderen har givet sit samtykke til behandling af sine Persondata til et eller flere
specifikke formal.

« Behandling er ngdvendig af hensyn til opfyldelse af en kontrakt, som medarbejderen er part i,
eller af hensyn til gennemfarelse af foranstaltninger, der treeffes pa medarbejderens
anmodning forud for indgaelse af en kontrakt.

+ Behandling er nadvendig for at overholde en retlig forpligtelse, som pahviler os.
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+ Behandling er ngdvendig for at beskytte medarbejderens eller en anden fysisk persons vitale
interesser.

» Behandling er ngdvendig af hensyn til udfarelse af en opgave i samfundets interesse eller som
henhgrer under offentlig myndighedsudgvelse, som vi har faet palagt.

» Behandling er ngdvendig for, at vi eller en tredjemand kan forfglge en legitim interesse,
medmindre medarbejderens interesser eller grundleeggende rettigheder og friheds-
rettigheder, der kraever beskyttelse af Persondata, gar forud herfor.

Behandling af Persondata forud for ansattelsen

Vi vil forud for en ansettelse af en medarbejder behandle en raekke almindelige Persondata om
medarbejderen.

Vi modtager visse Persondata direkte fra ansggeren, f.eks. en ansggning, et CV, fotos,
eksamensbeviser, udtalelser fra tidligere arbejdsgivere og referencer.

Derudover indhenter vi egen drift Persondata om ansggeren. Det kan f.eks. veere offentligt
tilgeengelige Persondata pa LinkedIn, Facebook eller Persondata, der indhentes via en almindelig
sggning pa internettet.

Grundlaget for behandling af sadanne almindelige Persondata, der behandles med det formal at
udvalge en medarbejder til anseettelse hos os, er databeskyttelsesforordningen artikel 6, stk. 1, litra
a, om gennemfarelse af foranstaltninger forud for indgaelse af en kontrakt, samt
interesseafvejningsreglen i artikel 6, stk. 1, litra f.

Billeder, der er vedlagt en ansggning, kan behandles til ansettelsesprocessen, hvis der foreligger et
samtykke hertil. Hvis billeder anvendes til andre videregaende formal end ansettelsesprocessen,
kraeves der ogsa samtykke til denne anvendelse.

Vi vil forud for ansettelse af en medarbejder ogsa i visse tilfeelde have behov for at behandle
fglsomme Persondata om en ansgger.

Vi vil typisk anmode medarbejderen om selv at fremskaffe en straffeattest (privat straffeattest),
men kan ogsa selv indhente den med samtykke (privat straffeattest med samtykke). | begge
situationer kraeves der et samtykke fra dig til, at vi kan behandle Persondata. Det vil ogsa typisk
vaere relevant at indhente straffeattester pa advokatbogholdere og andre betroede medarbejder.

Vi vil ikke indhente kreditoplysninger om job ansggere, medmindre der er tale om ansettelse i en
serligt betroet stilling. Det skal her vurderes, hvilke opgaver den pagealdende medarbejder er
befuldmaegtiget til at udfare, og i hvilket omfang medarbejderen er underlagt rutinemaessige
kontrolforanstaltninger, evt. fra overordnede. Vi vil indhente kreditoplysninger om personer, der
sgger stillinger som advokatbogholdere eller personer, der sgger stillinger med mere overordnet
gkonomiansvar. Grundlaget for behandlingen vil kunne veere interesseafvejningsreglen i
databeskyttelsesforordningen artikel 6, stk. 1, litra f.

Vi vil i nogle situationer benytte os af personlighedstest i forbindelse med anszttelse af nye
medarbejdere. Det geelder sarligt, nar der er tale om stillinger, der er serligt betroede. En sadan test
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kan i sagens natur alene gennemfares, hvis du samtykker til at blive testet. Uanset at resultatet af en
personlighedstest kan betragtes som Persondata af mere privat karakter, betragter vi det som

udgangspunkt som almindelige Persondata. En personlighedstest kan dog ogsa indeholde fglsomme
Persondata. | sa fald kreeves der et udtrykkeligt samtykke fra dig til vores behandling af Persondata.

Vi kan i helt seerlige tilfeelde anmode dig om Persondata om dit helbred. Det kan veere relevant i de
situationer, hvor en sygdom vil have veesentlig betydning for din evne til at varetage stillingen.
Huvis det konkret vurderes ngdvendigt med helbredsoplysninger, vil vi angive, hvilke sygdomme
eller symptomer pa sygdomme, der gnskes Persondata om. I givet fald vil oplysninger da blive
indhentet med samtykke.

Hvis du ender med at blive ansat hos os, vil de Persondata, som vi har modtaget og behandlet i
forbindelse med rekrutteringsprocessen, blive opbevaret pa din personalesag gennem dit
ansettelsesforhold og i en periode pa 5 ar fra anszttelsesforholdets opher.

Hvis du far afslag pa din ansggning, vil vi hurtigst muligt — og som udgangspunkt senest 6 maneder
efter, at du har modtaget afslaget — slette de Persondata, som vi har modtaget og behandlet i
forbindelse med rekrutteringsprocessen. Vi vil dog samtidig anmode om dit samtykke til at
opbevare dine Persondata fra ansattelsesprocessen i en periode pa 3 ar til brug for lignende
ansattelsesprocesser til stillinger modsvarende den stilling, hvortil du segte. Hvis vi skanner, at en
jobansgger, der ikke er blevet ansat, vil indlede en sag efter ligebehandlingsloven eller
forskelsbehandlingsloven, vil Persondata blive opbevaret i leengere tid.

Behandling af Persondata om nuvarende ansatte

Nar et ansattelsesforhold er etableret, vil vi behandle en raekke yderligere almindelige Persondata.
Det er dels Persondata, som du selv giver til os, f.eks. dit CPR-nr., adresse-oplysninger,
kontonummer m.v., ansettelsesaftalens beskrivelse af arbejdsopgaver, -tid, lgn og lignende,
Persondata om naermeste pargrende samt Persondata om sygefraveer og sygdomsperioder.
Derudover indsamler vi selvsteendigt Persondata om dig. Det kan f.eks. veere Persondata om dig,
der lgbende registreres fra ledere og andre medarbejdere (herunder MUS-samtalereferater) samt fra
samarbejdspartnere. Henvendelser og klager af enhver art fra gvrige medarbejdere eller
kunder/samarbejdspartnere, ledelsens egen indsamling af Persondata i sociale medier og
henvendelser fra offentlige myndigheder om medarbejderen m.v. vil ogsa vaere omfattet.

Videregives Persondata til offentlige myndigheder, f.eks. til SKAT om A-skat eller lignende, er
behandlingen ngdvendig for at overholde den indeholdelses- og indberetningspligt, der pahviler os
som arbejdsgiver, jf. skattelovgivningens bestemmelser herom.

Vi vil alene offentliggere arbejdsrelaterede Persondata om ansatte pa vores hjemmeside uden
forudgaende samtykke. Offentliggarelse af Persondata af mere personlig karakter, f.eks. et billede
af den ansatte, vil alene blive offentliggjort med den ansattes samtykke.

Nar et ansettelsesforhold er etableret, vil vi i visse situationer ogsa skulle behandle falsomme
Persondata om dig. Det kan f.eks. veere helbredsoplysninger om dig, herunder Persondata om
alkoholmisbrug og behandling af sadant misbrug, Persondata om medlemskab af en fagforening
eller Persondata om strafbare forhold. Private forhold og udfaldet af personlighedstests behgver
ikke ngdvendigvis at indeholde faglsomme Person-data.
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Som udgangspunkt er det forbudt at behandle fglsomme Persondata. Vi kan dog i visse tilfelde
behandle falsomme Persondata om en medarbejder. Det kan navnlig veare tilfaeldet, hvis den
ansatte har givet sit udtrykkelige samtykke til, at vi kan foretage behandlingen. Uden samtykke vil
vi behandle helbredsoplysninger i ngdvendigt omfang i forbindelse med en aftale i henhold til § 56
i lov om sygedagpenge. Vi vil i sadanne situationer behandle falsomme helbredsoplysninger om
kronisk sygdom mwv. | tilfelde af opsigelse, hvor en tidligere medarbejders ret til pa begering at fa
oplysning om arsagen til afskedigelsen ngdvendiggar registrering af Persondata herom, kan
Persondata betragtes som falsomme, hvis de er pracise og gengiver konkrete faktiske forhold af
social eller personlig karakter om medarbejderen. Hvis Persondata alene er holdt i vage og
skansmaessige termer, er de ikke ngdvendigvis falsomme.

Behandling af Persondata om fagforeningsmaessige tilhgrsforhold kan endvidere foretages, hvis
behandlingen er ngdvendig for overholdelsen af vores arbejdsretlige forpligtelser eller specifikke
rettigheder, som omfatter alle former for forpligtelser og rettigheder, der hviler pa et arbejdsretligt
grundlag.

Derudover vil vi kun i begraenset omfang kunne registrere falsomme Persondata i et
personaleregister. Der skal veere tale om registrering, som er ngdvendige for, at det kan fastleegges,
om nogen har et retskrav. Det vil f.eks. kunne forekomme, at vi har behov for at registrere
Persondata om et strafbart forhold i form af underslaeb begaet af en medarbejder, hvis dette er
ngdvendigt for at kunne gare vores krav pa erstatning galdende over for medarbejderen.

Ogsa pa omrader, hvor der kan teenkes at eksistere et retskrav, f.eks. en medarbejders krav pa
erstatning som falge af en arbejdsskade, kan det veere ngdvendigt at foretage registreringer af
fglsomme Persondata til brug for en eventuel sag.

Behandling af Persondata om tidligere ansatte, herunder om sletning

Vi skal slette Persondata uden ungdig forsinkelse. Det kan f.eks. veere i den situation, hvor
Persondata ikke l&ngere er ngdvendige til at opfylde de formal, hvortil de blev indsamlet eller pa
anden vis behandlet.

Persondata om fratradte medarbejdere kan opbevares indtil 5 ar efter ansattelsesforholdets ophar.
Vi vil dog opbevare Persondata i leengere tid, safremt vi har brug for Persondata med henblik pa, at
retskrav kan fastleegges, geres geeldende eller forsvares, f.eks. ansattelsesretlig sag. | sadanne
situationer kan Persondata blive gemt i sa lang tid, som det er ngdvendigt for at fare sagen.
Tilsvarende kan geelde i forbindelse med arbejdsskader.

| forbindelse med en medarbejders fratraeden, kan der ogsa opsta spargsmal om, hvornar vi ma
videregive de Persondata, som vi ligger inde med. Hvis vi efter anmodning fra en anden
virksomhed, hvor medarbejderen har sggt ansettelse, videregiver referencer pa medarbejderen, kan
dette ske uden samtykke fra medarbejderen, hvis der er tale om almindelige Persondata. Fglsomme
Persondata ma alene videregives med medarbejderens samtykke.

Information til personen

Vi skal, pa det tidspunkt, hvor Persondata indsamles, give medarbejderen en reekke obligatoriske
Persondata. Herudover skal der gives en reekke supplerende Persondata, der er ngdvendige for at
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sikre en rimelig og gennemsigtig behandling. Hvis vi agter at viderebehandle Persondata til et
andet formal end det, som de blev indsamlet til, skal den derfor give medarbejderen Persondata om
det andet formal og andre relevante yderligere Persondata som f.eks. tidsrum, indsigt, sletning m.v.
Hvis en medarbejder allerede er bekendt med Persondata, geelder oplysningspligten ikke.

Behandles Persondata, der ikke er indsamlet direkte hos medarbejderen giver vi en raekke
obligatoriske oplysninger herom (oplysningspligt).

Hvis vi agter at viderebehandle Persondata til et andet formal end det, som de blev indsamlet til,
skal den forud for denne viderebehandling give den ansatte Persondata om det andet formal og
andre relevante yderligere Persondata f.eks. om tidsrum, indsigt, sletning mv. Oplysningspligten
gealder ikke i en raekke tilfeelde, herunder hvis medarbejderen allerede er bekendt med Persondata.

Jobansggere vil blive oplyst, hvis vi kontrollerer dem i kreditoplysningsbureauer som f.eks. RKI,
samt om en eventuel opbevaring af kreditoplysningerne, herunder i hvilke tilfeelde Persondata
opbevares.

E-mail

Sika Renggring A/S stiller internetadgang og brug af e-mail til radighed for medarbejderen.
Medarbejderen har i den forbindelse faet tildelt en serlig e-mail konto.

Cpr.nr. og falsomme oplysninger (f.eks. oplysninger om helbredsforhold, herunder misbrug af
nydelsesmidler, alkohol m.v., oplysninger om medlemskab af en fagforening, oplysninger om
strafbare forhold, oplysninger som seksualitet samt andre tilsvarende rent private forhold, f.eks. om
at en medarbejder er bortvist fra jobbet pa grund af en grov tilsidesattelse af ansettelsesforholdet,
ma ikke gemmes i e-mails. Modtager | e-mails med dette indhold skal de videresendes til
personaleafdelingen, hvis oplysningerne er relevante Sika Rengaring A/S. Derefter skal | slette e-
mailen.

Brug af e-mail i ikke-arbejdsmaessig sammenhaeng ma kun ske i det omfang, det er foreneligt med
den ansattes varetagelse af det daglige arbejde for selskabet, og under iagttagelse af disse
retningslinjer. Ikke-arbejdsmassig anvendelse ber saledes kun ske i meget begraenset omfang. Alle
e-mails, som ikke er arbejdsrelaterede, skal markes med ordet “’privat” i emnefeltet. Det er Sika
Rengaring A/S’ holdning, at medarbejderne begreenser det private element til et rimeligt niveau.
Det opfattes som et rimeligt niveau, at private mails er korte beskeder og svar, medens det mere
omfattende hgrer privatlivet til.

Sika Renggring A/S anser alt, hvad selskabets it-udstyr anvendes til for Sika Rengering A/S’
ejendom, med mindre det tydeligt er meaerket med angivelsen ”privat”. Det geelder ogsé dine
dokumenter og e-mails. Det betyder, at personlige mails sendt/modtaget via din arbejdsmail i
princippet kan leeses af andre.

Sika Renggring A/S kan gennemga disse Persondata for, at Sika Rengering A/S kan forfglge
berettigede interesser - nemlig hensynet til drift, sikkerhed, genetablering og dokumentation samt
hensynet til kontrol af brug - og at hensynet til de ansatte ikke overstiger disse interesser. Med
henblik pa at sikre overholdelse af retningslinjerne om IT-sikkerhed samt med henblik pa at
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forebygge eller udbedre systemnedbrud kan de IT-ansvarlige abne enhver e-mail og modtage
eksekverbare filer.

| tilfelde af fraveer, for eksempel pga. sygdom, ferie eller efter fratraedelse, kan Sika Renggaring
AJS give en kollega adgang til medarbejderens e-mail konto.

Sika Renggring A/S vil ikke lase private e-mails. Hvis der ved en gennemgang af e-mails findes
private e-mails uden relation til Sika Rengaring A/S, vil de pageeldende e-mails ikke blive laest af
andre end den retmassige modtager. Vi vil ikke lzese e-mails markeret med “privat” med mindre
det klart fremgar af omsteendigheder, at en konkret e-mail — trods markningen — ikke er privat eller
har et indhold, som kan veere et brud pa dine forpligtelser overfor os.

Ved din fratreedelse — frivilligt eller ufrivilligt — vil din e-mail konto hos Sika Renggring A/S kun
blive holdt aktiv i en periode, der er sa kort som mulig fra tidspunktet hvor du ikke leengere har
adgang til din personlige e-mail konto hos os. Periodens leengde vil blive fastsat under hensyntagen
til din stilling og funktion og kan hgjst udgare 12 maneder. Du vil ikke blive orienteret om endelig
nedlukning af din e-mail konto. Snarest muligt efter at du ikke leengere kan fa adgang til din
personlige e-mail konto, vil vi sette et autosvar pa e-mail kontoen med besked om din fratreeden og
eventuel anden relevant information. Den aktive e-mail konto vil herefter kun blive anvendt til
modtagelse af e-mail, hvis der modtages private e-mails, vil vi dog muligvis anvende e-mail
kontoen til videresendelse til din private e-mail konto. Oplysninger om din personlige e-mail
adresse vil hurtigst muligt blive fjernet fra vores hjemmeside og andre offentligt tilgeengelige
informationssteder. Kun en enkelt — eller ganske fa betroede medarbejdere vil herefter fa adgang til
din personlige e-mail konto.

E-mails skal slettes lgbende. E-mails markeret med “privat” i emnefelt, skal minimum slettes en
gang arligt. E-mails, som kan have betydning for en kundesag overflyttes til arkivering pa sag og
opbevares her indtil sagen slettes.

Safremt en E-mail har generel interesse for et senere sammenligneligt projekt/opgave (f.eks. som
paradigme) kan den gemmes i anonymiseret form udover 5 ar.

Internettet

Sika Rengering A/S tillader privat anvendelse af mail og internettet, der er til radighed pa
arbejdspladsen pa et rimeligt niveau. Internetadgangen kan benyttes til segning, der ikke strider
imod almindelige etiske standarder. Serligt ma internetadgangen ikke benyttes til besgg pa
hjemmesider, hvis indhold er af pornografisk, politisk, ekstremistisk eller diskriminerende karakter
for sa vidt angar race, kan, etnisksocial oprindelse eller religion. Tilsvarende ma medarbejderen
ikke ved brug af e-mail sende materiale af ovennavnte karakter.

Der foretages ikke en systematisk, generel kontrol af den enkelte medarbejders anvendelse af
systemerne. Medarbejdernes feerden pa internettet og samtlige mails sendt til og fra hver enkelt
medarbejder registreres i en central logfil. Hvis der er mistanke om misbrug, for eksempel
afsendelse af private mails i stor stil, eller surfing pa internettet i starre omfang, forbeholder Sika
Renggring A/S sig ret til at overvage og gennemga den enkelte medarbejders aktiviteter og lagrede
data pa it-systemet.
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Tilmelding til seerlige internetfaciliteter, sdisom abonnementsservice eller portaler m.m. ma kun
finde sted efter aftale.

Sika Renggring A/S anvender firewall/log, der er et systemteknisk veerktgj, som bruges af den
systemansvarlige i sikkerhedsmaessigt gjemed. De integrerede logningsfaciliteter er ngdvendige af
hensyn til systemernes drift og vedligeholdelse samt sikkerhedsovervagning (systemlog). En
systemlog kan indeholde Persondata.

En logning af medarbejderes brug af Internet, som foretages i form af en systemlog pa en firewall
eller en anden aktiv netvaerkskomponent, er at betragte som en systemlog. Loggen anvendes alene
til systemmaessige formal.

Sika Renggring A/S kan gennemga din brug af Internettet for Tekniske og sikkerhedsmaessige
hensyn og hensynet til kontrol af medarbejdernes brug af internettet.

TV-overvagning

Der er lys og censor ved indgangen til lagerbygningen. Dette peger ikke ud mod offentlig vej.

Formalet med tv-overvagningen er et generelt gnske om at forebygge kriminalitet samt at tilfgre de
ansatte i Sika Rengaring A/S tryghed. Herudover er det formalet at kunne fremleegge
billeddokumentation som bevis over for politiet, safremt der opstar en situation, der kraever dette.

Sika Rengering A/S’ bygninger overvages udvendigt fra. Kameraerne er bevagelsesstyret, hvilket
betyder, at der kun optages, nar der registreres bevagelser inden for kameraets vinkel. Idet
kameraerne registrerer beveegelser hele degnet, optages medarbejdere og andre med adgang til Sika
Rengering A/S’ bygninger, hvis de befinder sig der, hvor kameraerne er sat op.

Kameraerne peger ind mod facaderne, og hvis der er en sti e.l. inden for kameravinklen, bliver
dette omrade “masket” fra.

Der er desuden opsat kameraer indvendigt i Sika Rengering A/S’ lokaler. Kameraerne er tilsluttet
udenfor almindelig arbejdstid.

Der er opsat skilte om overvagning de pagaeldende steder. Ansatte er derudover skriftligt orienteret
om overvagningen. For andre, som befinder sig pa omrader, hvor TV overvagning foretages, vil
yderligere underretning af disse personer kunne siges at vaere uforholdsmaessig vanskelig, praktisk
umuligt og i hvert fald yderst ressourcekraevende at give hver enkelt person, der kommer inden for
kameraernes omrade. Hertil kommer, at Sika Renggring A/S har vurderet, at en uddybende tekst
indeholdende disse oplysninger i sammenhang med skiltningen ikke ngdvendigvis vil blive
bemarket og laest af de pageaeldende personer.

Den efterfalgende behandling af de personoplysninger, som indsamles som led i TV overvagningen
er undergivet et proportionalitetsprincip. Vi sikrer dermed, at TV overvagningen gennemfgres pa
en sadan made, at den virker mindst muligt integritetskreenkende for den enkelte, og at det altid
overvejes, om det gnskede formal kan nas med mindre indgribende midler end TV-overvagning og
registrering.
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Optagelser lagres i 30 dage. Med hensyn til optagelser, der indeholder oplysninger om strafbare

forhold, vil disse kun opbevares kortvarigt med henblik pé politianmeldelse, og opbevaring sker
under forudseetning af, at politianmeldelse foretages snarest muligt. Optagelserne afleveres til
politiet i forbindelse med anmeldelsen og slettes fra [selskabs] egne systemer umiddelbart derefter
— maksimalt efter 30 dage.

9.10

Andre Personoplysninger

Sika Renggring A/S indsamler ikke i gvrigt Persondata om dig.

10 BEHANDLINGSOVERSIGT

10.1

Behandlingsoversigt for oplysninger om kunder / leverandgrer:

Dataansvarlig

Virksomhedens navn, CVR-nr.
og kontaktoplysninger
(adresse, hjemmeside, tele-
fonnummer og e-mail)

Sika Renggring A/S
Solbakkevej 16, Dalby

3630 Jaegerspris

CVR: 30346734

TIf. 4751 20 05

Email: info@sikaren.dk
Hjemmeside: www.sikaren.dk

Den feelles dataansvarlige
samt dennes kontakt-
oplysninger

(adresse, hjemmeside, tele-
fonnummer og e-mail)

Den dataansvarliges reprae-
sentant samt dennes
kontaktoplysninger
(adresse, hjemmeside, tele-
fonnummer og e-mail)

Sika Renggring A/S
Solbakkevej 16, Dalby

3630 Jaegerspris

CVR: 303467 34

TIf. 4751 20 05

Email: info@sikaren.dk
Hjemmeside: www.sikaren.dk

Formal (ene)

Behandlingens- eller behand-
lingernes formal

(et samlet, logisk sammen-
hangende formal med en be-
handling eller en raeekke af
behandlinger, som hermed
angives som ét formal ud af alle
samlede formal hos den
dataansvarlige)

Formalene med at behandle
persondata i forbindelse med kunder
og leverandgrer er at foretage
behandling af kab og levering af
ydelser samt forbedring af produkter
og tjenester. Derudover er formalet at
foretage administration af i relation til
vores aftale med kunden og
leverandgren samt opfyldelse af
lovkrav.

Kategorierne af registrerede
og kategorierne af
Persondata

Kategori af registrerede
personer
(eksempelvis ansggere,

Der behandles oplysninger om
falgende kategorier af registrerede
personer:
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nuvarende eller tidligere ansatte)

Oplysninger, som behandles om
de registrerede personer
(afkryds og beskriv de typer

af oplysninger, som er omfattet
af behandlingsaktiviteterne)

Oplysninger, som indgar i
den specifikke behandling.
Beskriv:

Stamdata (navn,
bruger-navn,
adresse, e-
mailadresse,
profilbillede,
lokalisation m.v.)

Trafikdata om brug
af Internettet

Transaktionsdata

Kabs historik

Unikke numre pa
netveerksenheder

Modtagerne af Persondata

Kategorier af modtagere som
oplysninger er eller vil blive
videregivet til herunder
modtagere i tredjelande og
internationale organisationer
(eksempelvis andre myndig-
heder, virksomheder, borger/
kunder mv.)

1. Offentlige myndigheder herunder
eks. SKAT

2. Banker

3. Revision

4. Advokater

Tredjelande og
internationale
organisationer

Oplysninger om overfarelse af
Persondata til tredjelande eller
internationale organisationer
(eksempelvis databehandleres
placering i tredjelande, data-
behandlers brug af cloudlgs-
ninger placeret i tredjelande)

Ja — der foretages overforsel af
persondata til Kina (tredjeland) i
forbindelse med backup. Der er
udarbejdet standards model aftale med
databehandler (se afsnit 7.7).

Sletning

Tidspunkt for sletning af
oplysninger

(de forventede tidsfrister for
sletning af de forskellige
kategorier af oplysninger)

Ved afslutning af opgave fra en kunde
har vi i princippet ikke leengere behov
for at behandle Persondata. Opgaven
er lgst.

En raekke andre hensyn samt szrregler
indebeerer dog, at Persondata ikke bar
eller ikke ma slettes farend, der er gaet
et tidsrum.

Det skal konkret overvejes hvor lenge
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Persondata opbevares, inden de slettes.
Bogfaringsreglerne indebarer, at
Persondata knyttet til en betaling skal
opbevares i 5 ar + lgbende kalenderar
efter regnskabsarets afslutning.
Hensynet til at vi kan varetage vores
interesser ved et muligt ansvar kan
indebeere, at oplysninger opbevares i 3
ar efter afslutningen af opgaven.
Stamdata for kunden bgr —

for at sikre logisk synergi til ogsa den
regnskabsmaessige behandling —
opbevares i 5 ar fra kundeforholdets
opher.

Kontaktinformation - CRM skal
lobende slettes og opdateres. E-mails,
som kan have betydning for
fastleeggelse af et retskrav skal
gemmes i 5 ar og herefter slettes, med
mindre retskrav er rejst mod, eller
teenkes rejst af, Sika Renggring A/S.
Se generelt politikkens afsnit 7.21.
Oplysninger overfares Igbende til
Rigsarkivet efter arkivlovens regler og
Statens Arkivers bestemmelser herom.

Tekniske og Beskrivelse af tekniske og Sika Renggring A/S vil sgrge for, at
organisatoriske organisatoriske sikkerheds- de indsamlede Persondata, inklusive
sikkerhedsforanstaltninger | foranstaltninger Persondata, behandles varsomt og
(hvis muligt skal der gives beskyttes i henhold til geeldende
en generel beskrivelse af de sikkerhedsstandarder. Vi har strenge
tekniske og organisatoriske sikkerhedsprocedurer for indsam-
sikkerhedsforanstaltninger, ling, opbevaring og overfarsel af
jf. artikel 32, stk. 1) Persondata for at hindre uautoriseret
adgang og for at overholde galdende
lovgivning.

Vi har truffet de ngdvendige tekniske
0g organisatoriske
sikkerhedsforanstaltninger for at
beskytte dine Persondata mod
utilsigtet eller ulovlig destruktion, tab
eller ndring og mod uautoriseret
offentliggarelse, misbrug eller anden
handling i strid med galdende
lovgivning.

Systemerne er placeret pa servere i
sikrede lokaler.

Vi bruger industristandarder som
firewalls og autentificerings-
beskyttelse for at beskytte dine
Persondata.

Alle data overfgrt mellem kunde
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(browser og webapp) og server(er)
krypteres efter HTTPS-protokollen.
Fysisk materiale opbevares aflast.
Der anvendes fglgende
sikkerhedsstandarder: ISOXXXXX.

10.2 Behandlingsoversigt for personaleoplyshinger:

11

111

11.2

11.3

114

114.1

1142

115

1151

1152

COOKIES

Vi indsamler pa forskellig vis oplysninger om dig i forbindelse med driften af sikaren.dk
Vi indhenter oplysninger om dig pa Hjemmesiden og ved din brug af sikaren.dk pa to mader:
Gennem sakaldte 'cookies' og gennem registrering og brug af sikaren.dk.

Hvis vi placerer cookies, bliver du informeret om anvendelsen og formalet med at indsamle data
via cookies. Far vi placerer cookies pa dit udstyr, beder vi om dit samtykke. Ngdvendige cookies til
sikring af funktionalitet og indstillinger kan dog anvendes uden dit samtykke.

Du kan fa flere oplysninger pa vores hjemmeside om vores brug af cookies, og om hvordan du kan
slette eller afvise dem. Hvis du vil tilbagekalde dit samtykke, sa se vejledningen under vores
cookie-politik.

Hvad er en cookie og lignende teknologier?

Cookies er sma informationsenheder, som sikaren.dk placerer pa din computers harddisk, pa din
tablet, eller pa din smarttelefon. Cookies indeholder informationer, som sikaren.dk bruger til at
effektivisere kommunikationen mellem dig og din web-browser. Cookien identificerer ikke dig
som individuel bruger, men identificerer din computer.

Der er to typer af cookies - midlertidige cookies og permanente cookies. Midlertidige cookies er
informationsenheder, som slettes, nar du lukker din web-browser. Permanente cookies er
informationsenheder, som bliver gemt pa din computer, indtil de bliver slettet. Permanente cookies
sletter sig selv efter en vis periode, men bliver fornyet, hver gang du besgger sikaren.dk. Sikaren.dk
anvender bade midlertidige og permanente cookies.

Vi benytter lignende teknologier, der lagrer og laeser information i browseren eller enheden, og
som udnytter lokale enheder og lokal opbevaring, sdsom HTML 5 cookies, Flash og andre metoder.
Disse teknologier kan fungere pa tveers af dine browsere. | visse tilfeelde kan brugen af disse
teknologier ikke styres af browseren, men kraever specielt veerktgj. Vi bruger disse teknologier til at
opbevare information, som anvendes til at sikre kvaliteten af vores services og til at opfange
uregelmaessigheder i brugen af sikaren.dk.

Nar du besgger sikaren.dk farste gang, modtager du automatisk en cookie. En cookie er en lille
tekstfil, der lagres i din web browser, og som registrerer dig som unik bruger. Denne cookie
identificerer vores webserver, nar du besgger sikaren.dk og registrerer anvendelsen heraf.

En cookie kan indeholde tekst, tal eller fx en dato, men der er ingen personoplysninger indeholdt i
en cookie. Det er ikke et program og kan ikke indeholde virus.
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Vi anvender cookies for at kunne tilpasse og oprette indhold og tjenester, der stemmer overens med
dine interesser og gnsker. Vi anvender ogsa cookies til at fare demografiske og brugerrelaterede
statistikker og dermed fastlaegge naermere, hvem der besgger sikaren.dk. Vi registrerer udelukkende
anonyme informationer som IP-numre, antal bytes sendt og modtaget, Internethost, tid,
browsertype, -version, og -sprog, osv.

Hvilke typer af cookies bruger vi og til hvilke formal?

Vi bruger cookies til:

Statistik, dvs. at male trafikken pa sikaren.dk, herunder antallet af besgg pa sikaren.dk, hvilke
domaner den besggende kommer fra, hvilke sider de ser pa sikaren.dk, og hvilket overordnet
geografisk omrade brugeren befinder sig i.

»  Forbedre funktionalitet, dvs. at forbedre funktionaliteten og optimere din oplevelse af
sikaren.dk og hjelpe dig med at huske dit brugernavn og adgangskode, sa du ikke behgver at
logge pa igen, nar du returnerer til sikaren.dk.

» Integrere med sociale medier, dvs. at give dig mulighed for at integrere med sociale medier,
som for eksempel Facebook.

«  Kuvalitetssikring, dvs. at sikre kvaliteten af vores services og forhindre misbrug og
uregelmaessigheder i forbindelse med brugen af vores services.

«  Malrettet markedsfering, dvs. at vise specifik markedsfgring pa sikaren.dk, som vi tror, at du
vil finde interessant.

Adgang for tredjepart

Sikaren.dk giver adgang for sine tredjepart ’s leveranderer til at fa indsigt i indholdet af de cookies,
som er sat af sikaren.dk. Denne Information ma dog alene anvendes pa vegne af sikaren.dk og ma
ikke anvendes til tredjepartens egne formal.

Tredjeparts-cookies

Vores Hjemmeside anvender cookies fra falgende tredjeparter:

Google Analytics: til statistiske formal. Du kan afvise cookies fra Google Analytics ved at klikke
her: http://tools.google.com/dIpage/gaoptout

Sadan afviser du brugen af cookies

De fleste browsere tillader dig at slette cookies fra din harddisk, blokere for alle cookies eller
modtage en advarsel, far der gemmes en cookie. Du skal dog veare opmarksom pa, at der i sa fald
kan veere services og funktioner, du ikke kan bruge, fordi de kraever cookies til at huske valg, du
foretager. Vi haber, at du vil tillade de cookies vi satter, da de hjalper os med at forbedre
sikaren.dk.

Sadan sletter du cookies

Du har altid mulighed for at slette cookies, der er gemt pa din computer.
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Vejledning i at slette cookies i Microsoft Internet Explorer
Vejledning i at slette cookies i Moailla Firefox browser
Vejledning i at slette cookies i Google Chrome browser
Vejledning i at slette cookies pd Opera browser
Vejledning i at slette flash cookies - geelder alle browsere

11.11  Google Analytics

11.11.1 Sikaren.dk bruger Google Analytics for at analysere, hvordan brugerne anvender sikaren.dk. De
oplysninger, som cookien indsamler om din brug (trafikdata, herunder din IP-adresse), sendes til og
gemmes pa Googles servere i USA. Google bruger oplysningerne til at evaluere din brug af
sikaren.dk, udarbejde rapporter om aktiviteten pa sikaren.dk og yde andre tjenester i tilknytning til
aktiviteten pa sikaren.dk og brugen af internettet. Google kan ogsa videregive oplysningerne til
tredjemand, hvis loven kraver det, eller hvis tredjemand behandler oplysningerne pa Googles
vegne.

11.11.2 Google Analytics setter to typer cookies: (a) En persistent cookie der viser om brugeren er
tilbagevendende, hvor brugeren kommer fra, hvilken sggemaskine der er brugt, keywords, etc.,
samt (b) sessionscookies som bruges til at vise, hvornar og hvor leenge en bruger er pa sitet.
Sessionscookies udlgber efter hver session, det vil sige, nar du lukker din fane eller browser.
Google sammenkarer ikke din IP-adresse med andre oplysninger, Google ligger inde med.

11.12  De fleste browsere tillader dig at slette cookies fra Google Analytics. Laes mere om Google
Analytics brug af cookies.

11.12.1 Ved at bruge sikaren.dk giver du samtykke til, at vi benytter cookies som beskrevet. Hvis du ikke
leengere gnsker at give samtykke til brugen af cookies, skal du fraveelge cookies ved at endre
indstillingerne i din browser.

12 AENDRINGER AF PERSONOPLYSNINGERPOLITIK

121 Sika Renggring kan til enhver tid og uden varsel endre denne persondatapolitik med virkning for
fremtiden. Ved sadanne @ndringer sker der orientering af Sika Rengering’s brugere pa sikaren.dk.
Sika Rengering’s nye persondatapolitik vil herefter veere geeldende.

13 HENVENDELSER

Hvis du har spargsmal til naervaerende persondatapolitik, vores behandling af personoplysninger,
berigtigelse eller dit forhold til os i gvrigt, er du velkommen til at rette henvendelse til os pa
fglgende adresse: Sika Renggring A/S, Solbakkevej 16, Dalby, 3630 Jeegerspris,

CVR: 30 34 67 34, TIf. 47 51 20 05, Email: info@sikaren.dk, Hjemmeside: www.sikaren.dk

14 DATATILSYNET

141 Du har mulighed for at klage til Datatilsynet over Sika Renggring AS indsamling og behandling af
dine personoplysninger: Datatilsynet Borgergade 28, 5. 1300 Kgbenhavn K Telefon 3319 3200
Mail: dt@datatilsynet.dk www.datatilsynet.dk
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https://support.microsoft.com/da-dk/products/windows?os=windows-7
https://support.mozilla.org/da/kb/slet-cookies-fjerne-oplysninger-fra-websteder?redirectlocale=en-US&redirectslug=Deleting+cookies
https://support.google.com/chrome/answer/95647?hl=da
https://www.opera.com/help/tutorials/security/privacy/
http://www.macromedia.com/support/documentation/en/flashplayer/help/settings_manager07.html
mailto:info@sikaren.dk
http://www.sikaren.dk/
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